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Vuosi sitten identiteetinhallinnan trendit kiteytyivät kolmeen sanaan: 

salasanattomuuteen, integraatioihin ja sääntelyyn. Vuodessa toimintaympäristö on 

muuttunut enemmän kuin sitä edeltävinä viitenä vuotena yhteensä. Tämä opas 

kokoaa yhteen sen mikä on muuttunut – ja mitä organisaation kannattaa tehdä nyt.  
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Kenelle: opas on tarkoitettu erityisesti julkishallinnolle ja 

säädellyillä toimialoilla toimiville or-ganisaatioille (terveydenhuolto, kriittinen 

infrastruktuuri ja liikenne), joille identiteetinhallinnan rooli toiminnan 

jatkuvuuden ja luottamuksen ylläpitämisessä on keskeinen. 

 

Tiivistelmä johdolle 

Identiteetinhallinta on vuodessa muuttunut IT:n tukitoiminnosta johdon 

vastuukysymykseksi. Viisi samanaikaista muutosvoimaa selittää miksi: 

 

• Datasuvereniteetti. Pilvivalinta on nyt myös oikeudellinen kysymys: 

jos IAM-järjestelmä pyörii yhdysvaltalaisella alustalla, pääsy tietoihin 

voi viime kädessä määräytyä toisen valtion lain mukaan. 

• Tekoäly. Se on yhtä aikaa uhka, puolustaja ja työkalu. Deepfake-

huijaukset ohittavat jo perinteisen tunnistuksen, mutta sama 

teknologia myös vahvistaa puolustusta. 

• Ei-inhimilliset identiteetit. Koneiden, palvelujen ja tekoälyagenttien 

tunnuksia on jo moninkertaisesti ihmiskäyttäjiin verrattuna, ja valtaosa 

niistä on hallinnan ulkopuolella. 

• Identity Fabric. Hajanaiset pistetuotteet korvautuvat yhtenäisellä 

kerroksella, joka hallitsee ihmisten, koneiden ja tekoälyn identiteetit 

samoilla periaatteilla. 

• EUDI Wallet ja sääntely. EU:n digitaalinen identiteettilompakko ja 

kyberturvallisuuslaki (NIS2) muuttavat sekä asiakasidentiteettiä että 

johdon vastuuta. 

 

Olennaisin muutos johdolle: kyberturvallisuuslaki (124/2025) asettaa 

ylimmälle johdolle henkilökohtaisen vastuun – sitä ei voi enää delegoida 

tietohallintoon. 

 

Oppaan lopussa on kymmenen kohdan tarkistuslista, jonka avulla voit 

arvioida identiteetinhallintaohjelmasi tilan ja aloittaa sen kypsyyden 

parantamisen. 

 

Identiteetinhallinta vuonna 2026 
Geopoliittinen jännite on muuttanut pilvistrategian teknisestä päätöksestä 

suvereniteettikysymykseksi. Tekoäly tuo identiteetinhallintaan sekä uusia uhkia 

että uusia mahdollisuuksia. Koneiden ja ohjelmistoagenttien identiteettien 

määrä kasvaa vauhdilla, eikä niiden hallinta enää onnistu perinteisillä 

menetelmillä. Lisäksi EU:n digitaalinen identiteettilompakko etenee kohti 

käyttöönottoa ja IAM-markkina konsolidoituu ennätysvauhtia. 



 

 3  www.trivore.comTrivore Oy   

  

  

 

Lopputulos: identiteetinhallinta on siirtynyt IT-osaston tukitoiminnosta 

johtoryhmän agendalle – ei vapaaehtoisesti vaan pakon sanelemana. Suomen 

kyberturvallisuuslaki asettaa johdolle henkilökohtaisen vastuun. Hyökkääjät 

eivät enää murtaudu järjestelmiin vaan kirjautuvat sisään varastetuilla 

tunnuksilla. Ja yksittäinen arkkitehtuurivalinta voi sitoa organisaation toisen 

valtion lainsäädäntöön. 

 

Tähän oppaaseen olemme koonneet viisi muutosvoimaa, jotka määrittävät 

identiteetinhallinnan vuonna 2026 ja konkreettiset askeleet, joilla organisaatio 

voi varautua niihin. 

 

1. Geopolitiikka ja datasuvereniteetti: identiteetti on uusi 

rajapinta 

Pilvistrategia on nykyään myös geopoliittinen kannanotto. Gartner nimesi 

vuoden 2026 strategisiin trendeihin geopatriaation: ilmiön, jossa organisaatiot 

siirtävät työkuormia ja dataa globaaleista julkipilvistä paikallisiin tai 

suvereeneihin ympäristöihin. Gartnerin kyselyssä 61 prosenttia 

länsieurooppalaisista IT-johtajista arvioi geopolitiikan lisäävän paikallisten 

pilvipalveluntarjoajien käyttöä. 

 

Liike näkyy jo. Ranska ja Saksa järjestivät marraskuussa 2025 Euroopan 

digitaalisen suvereniteetin huippukokouksen Berliinissä. Kokouksessa 

lanseerattiin EuroStack-katalogi, hakemisto suvereeneista eurooppalaisista IT-

ratkaisuista, ja annettiin poliittista tukea EuroStack-aloitteelle, joka ajaa 

eurooppalaisia vaihtoehtoja koko teknologiapinoon. Kesäkuussa 2026 Euroopan 

komissio esitteli teknologisen suvereniteetin pakettinsa, jonka ytimessä on 

Cloud and AI Development Act -lakiehdotus: yhtenäinen tapa arvioida pilvi- ja 

tekoälypalveluiden suvereniteettia. Myös hyperscalerit reagoivat: AWS avasi 

tammikuussa 2026 European Sovereign Cloud -palvelunsa, jossa metadata, 

identiteetinhallinta ja laskutus pysyvät EU:n sisällä. 

 

IAM on tämän kehityksen ytimessä, koska se määrittää, kuka pääsee käsiksi 

mihinkin tietoon ja millä ehdoilla. Yhdysvaltain CLOUD Act antaa viranomaisille 

pääsyn yhdysvaltalaisten palveluntarjoajien hallinnoimaan dataan riippumatta 

siitä, missä data fyysisesti sijaitsee. Datakeskus Suomessa ei siis yksin riitä, vaan 

ratkaisevaa on palveluntarjoajan kotipaikka ja sitä koskeva lainsäädäntö. Jos 

IAM-järjestelmä pyörii yhdysvaltalaisella alustalla, organisaation suvereniteetti 

nojaa viime kädessä toisen valtion lakeihin. 

 

https://www.gartner.com/en/newsroom/press-releases/2025-10-20-gartner-identifies-the-top-strategic-technology-trends-for-2026
https://www.gartner.com/en/newsroom/press-releases/2025-11-12-gartner-survey-reveals-geopolitics-will-drive-61-percent-of-cios-and-information-technology-leaders-in-western-europe-to-increase-reliance-on-local-cloud-providers
https://www.elysee.fr/en/emmanuel-macron/2025/11/18/summit-on-european-digital-sovereignty-in-berlin
https://www.elysee.fr/en/emmanuel-macron/2025/11/18/summit-on-european-digital-sovereignty-in-berlin
https://commission.europa.eu/news-and-media/news/strengthening-europes-tech-sovereignty-2026-06-03_en
https://digital-strategy.ec.europa.eu/en/library/proposal-cloud-and-ai-development-act-cada
https://press.aboutamazon.com/aws/2026/1/aws-launches-aws-european-sovereign-cloud-and-announces-expansion-across-europe
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Suvereniteetti ei tarkoita eristäytymistä 

Suvereniteetti ei tarkoita oman pilven rakentamista kellariin, vaan kykyä toimia 

silloinkin, kun yhteys suureen pilveen katkeaa – joko teknisen häiriön tai 

poliittisen päätöksen takia. Julkipilvi-IdP:illä on ollut merkittäviä käyttökatkoja, ja 

heinäkuussa 2024 yksittäinen CrowdStrike-päivitys kaatoi miljoonia Windows-

laitteita maailmanlaajuisesti. Häiriöiden tarkkaa ajankohtaa ei voi ennustaa, 

mutta niiden mahdollisuuteen on syytä varautua. 

 

Käytännön varautuminen rakentuu muutamasta peruspalikasta: 

• Paikallinen identiteettijärjestelmä julkipilvi-IdP:n rinnalle, omalla raudalla 

tai yksityisessä pilvessä. Tarvittaessa se voi toimia ensisijaisena 

tunnistuslähteenä, kun pilvipalvelu on poissa käytöstä. 

• Break-glass-tunnukset: tiukasti hallitut hätäkäyttäjät, jotka on tallennettu 

turvallisesti ja joilla pääsee ylläpitojärjestelmiin myös silloin, kun pilvi-MFA 

ei vastaa. 

• Standardit kunnossa: OIDC ja SAML oikein toteutettuna, jotta IdP-

toimittajaa voi ylipäätään vaihtaa ilman, että jokainen sovellus 

konfiguroidaan uusiksi. 

• Kirjallinen prosessi: kuka tekee mitä ja millä tunnuksilla, kun normaalit 

tunnistusputket ovat poikki – ja harjoitus, joka paljastaa aukot ennen 

kriisiä. 

 

Varautumisen kustannukset voidaan arvioida ja budjetoida etukäteen. Sen sijaan 

laajan käyttökatkon vaikutuksia on huomattavasti vaikeampi ennustaa, 

erityisesti silloin, kun mukaan lasketaan menetetty työaika, asiakaspalvelun 

häiriöt ja mahdolliset mainevaikutukset. 

 

2. Tekoäly: uhka, puolustaja ja työkalu 

Tekoäly muuttaa identiteetinhallintaa kolmesta suunnasta yhtä aikaa: 

 

Tekoäly uhkana 

Hyökkääjät tuottavat generatiivisella tekoälyllä personoituja phishing-

kampanjoita konenopeudella. Deepfake on siirtynyt kokeiluista tuotantoon: 

tekoälyn generoima ääni on ohittanut pankin puhelintunnistuksen, ja 

reaaliaikaiset videoväärennökset esiintyvät organisaation johtajina. Perinteinen 

MFA ei enää yksin riitä, kun hyökkääjät käyttävät MFA-väsytystä, SIM-kaappausta 

ja istuntojen kaappausta. Siksi painopiste siirtyy phishing-kestäviin menetelmiin, 

kuten passkey-tunnisteisiin ja laitesidonnaisiin avaimiin sekä kontekstitietoiseen 

pääsynhallintaan. 

 

https://en.wikipedia.org/wiki/2024_CrowdStrike-related_IT_outages
https://en.wikipedia.org/wiki/2024_CrowdStrike-related_IT_outages


 

 5  www.trivore.comTrivore Oy   

  

  

Tekoäly puolustajana 

Samat teknologiat vahvistavat puolustusta. Jatkuva käyttäytymisen seuranta ja 

poikkeamien tunnistaminen torjuvat identiteettipohjaisia hyökkäyksiä 

reaaliajassa, paljon nopeammin kuin manuaalinen valvonta. Tekoäly tehostaa 

myös arkista IAM-työtä: roolien louhintaa, käyttöoikeuksien provisiointia ja 

datan siivoamista. Se lyhentää käyttöönottoa ja vähentää inhimillisiä virheitä. 

 

Tekoälytyökalujen turvaaminen 

Kun organisaation omat tekoälyavustajat ja -agentit toimivat tuotannossa, niiden 

pääsy dataan ja järjestelmiin on hallittava yhtä kurinalaisesti kuin ihmisten. 

Tämä edellyttää siirtymää staattisista säännöistä kontekstitietoiseen 

pääsynhallintaan, jossa päätös perustuu reaaliaikaiseen luottamuksen 

arviointiin. 

 

3. Ei-inhimilliset identiteetit: näkymätön hyökkäyspinta 

Palvelutilit, API-avaimet, automaatiobotit, IoT-laitteet – ja nyt tekoälyagentit. 

Näiden ei-inhimillisten identiteettien määrä on tyypillisesti satakertainen 

ihmiskäyttäjiin nähden, joissakin organisaatioissa vielä suurempi. Valtaosa niistä 

jää kokonaan identiteetinhallinnan ulkopuolelle. Johdolle tämä on 

hallittavuuskysymys: organisaatio ei voi valvoa pääsyä, jonka olemassaolosta se 

ei tiedä. 

 

Ongelma ei ole uusi, mutta sen mittakaava on. Sovellukset rakentuvat yhä 

useammin pienistä, keskenään keskustelevista palveluista, ja jokainen niistä 

tarvitsee oman tunnuksensa. Kun mukaan tulevat itsenäisesti toimivat 

tekoälyagentit, perinteinen, ihmiskäyttäjille suunniteltu IAM-malli ei pysy 

perässä. 

 

Tätä kertynyttä identiteettivelkaa ei voi suojata, jos sen olemassaolosta ei edes 

tiedetä. Ala on reagoinut: OWASP julkaisi vuonna 2025 Non-Human Identities 

Top 10 -listan ja joulukuussa 2025 Agentic Applications Top 10 -listan vuodelle 

2026. Cloud Security Alliancen tutkimuksen mukaan 78 prosenttia 

organisaatioista ei ole dokumentoinut käytäntöjä tekoälyagenttien identiteettien 

luomiseen tai poistamiseen. Tämä ei ole enää suunnittelupöydän kysymys vaan 

välitöntä huomiota vaativa riski. 

 

Hallinta alkaa samoista periaatteista kuin ihmisillä: jokaisella tunnuksella on 

oltava omistaja ja elinkaari, oikeudet rajataan vähimpään tarpeelliseen ja 

salaisuudet uusitaan automaattisesti. 

 

https://owasp.org/www-project-non-human-identities-top-10/2025/top-10-2025/
https://owasp.org/www-project-non-human-identities-top-10/2025/top-10-2025/
https://genai.owasp.org/resource/owasp-top-10-for-agentic-applications-for-2026/
https://cloudsecurityalliance.org/press-releases/2026/04/21/new-cloud-security-alliance-survey-reveals-82-of-enterprises-have-unknown-ai-agents-in-their-environments


 

 6  www.trivore.comTrivore Oy   

  

  

4. Identity Fabric: konsolidaation vuosi 

IAM-markkina konsolidoituu voimakkaammin kuin koskaan. Palo Alto Networks 

osti CyberArkin, ServiceNow osti Vezan ja CrowdStrike ilmoitti SGNL:n 

hankinnasta. Viesti on selvä: identiteetti on noussut turvallisuusarkkitehtuurin 

ytimeen, ja suuret alustatoimijat haluavat sen osakseen. 

 

Johdolle tämä siirtää kysymyksen yksittäisistä tuotteista kokonaisuuteen: onko 

organisaatiolla yksi yhtenäinen tapa hallita identiteettejä vai joukko irrallisia 

järjestelmiä? Ratkaisu, johon ala on päätymässä, on Identity Fabric: yhtenäinen 

kerros, joka hallitsee ihmisten, koneiden ja tekoälyn identiteetit samoilla 

periaatteilla – olipa taustalla pilvipalvelu, vanha liiketoimintasovellus tai 

tekoälyagentti. 

 

Identity Fabric ei vaadi kaikkien järjestelmien uusimista kerralla. Organisaatio voi 

edetä vaiheittain ja tuoda vanhat ja uudet järjestelmät hallitusti saman katon 

alle. Tämä on tärkeää Suomen kaltaisessa ympäristössä, jossa käytössä on usein 

monta eri-ikäistä järjestelmää. 

 

Sirpaloitumisen hinta ei näy lisenssilaskussa. Se kertyy integraatioiden 

ylläpidosta, katkonaisista lokijäljistä, epäyhtenäisistä käytännöistä ja siitä, että 

tietomurron jälkeen kysymykseen ”mihin tämä identiteetti pääsi käsiksi?” 

joudutaan etsimään vastausta useasta eri järjestelmästä. NIS2:n edellyttämä 

aukoton kirjausketju on vaikea tuottaa hajanaisesta ympäristöstä. 

 

Yhtenäinen rakenne auttaa varautumaan myös tulevaan. Esimerkiksi NIST 

julkaisi 2024 ensimmäiset post-kvanttikryptografian standardit, ja niiden 

käyttöönotto on helpompaa, kun arkkitehtuuri on alun perin modulaarinen. 

 

5. EUDI Wallet ja sääntely: käännekohta asiakasidentiteetille 

Joulukuuhun 2026 mennessä jokaisen EU-jäsenvaltion on tarjottava 

kansalaisilleen vähintään yksi sertifioitu EUDI Wallet – digitaalinen 

identiteettilompakko, jolla voi tunnistautua sekä julkisiin että yksityisiin 

palveluihin kaikkialla unionissa. Joulukuusta 2027 alkaen vahvaa 

tunnistautumista edellyttävien organisaatioiden on hyväksyttävä lompakko. 

Taustalla on eIDAS 2.0 eli asetus (EU) 2024/1183. 

 

Muutos on suurin asiakasidentiteetin hallinnalle (CIAM). Aiemmin organisaatiot 

rakensivat omat rekisteröitymis- ja tunnistusprosessinsa. EUDI Walletin myötä 

käyttäjä voi todistaa henkilöllisyytensä tai yksittäisen ominaisuuden – kuten iän 

tai ammattipätevyyden – ilman, että organisaation tarvitsee kerätä ja tallentaa 

https://www.paloaltonetworks.com/company/press/2026/palo-alto-networks-completes-acquisition-of-cyberark-to-secure-the-ai-era
https://newsroom.servicenow.com/press-releases/details/2025/ServiceNow-to-Expand-Security-Portfolio-With-Acquisition-of-Vezas-Leading-AI-native-Identity-Security-Platform/default.aspx
https://www.crowdstrike.com/en-us/press-releases/crowdstrike-to-acquire-sgnl-to-transform-identity-security-for-ai-era/
https://www.crowdstrike.com/en-us/press-releases/crowdstrike-to-acquire-sgnl-to-transform-identity-security-for-ai-era/
https://www.nist.gov/news-events/news/2024/08/nist-releases-first-3-finalized-post-quantum-encryption-standards
https://eur-lex.europa.eu/eli/reg/2024/1183/oj
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kaikkia henkilötietoja. Tämä selective disclosure -periaate 

vähentää datariskiä ja yksinkertaistaa GDPR-vaatimustenmukaisuutta. 

 

Lompakko ei korvaa kansallisia tunnistusvälineitä, kuten Suomen Finnish Trust 

Networkia tai BankID:tä, vaan asettuu niiden rinnalle. Arkkitehtuurin on siis 

osattava käsitellä sekä nykyiset eID-virrat että lompakkopohjaiset, 

vahvistettuihin tietoihin (verifiable credentials) perustuvat tunnistukset. Rajat 

ylittävässä toiminnassa – esimerkiksi pohjoismaisessa terveydenhuollossa tai 

liikenteessä – tämä yhteentoimivuus on merkittävä etu. 

 

Sääntely tiukkenee 

Suomen kyberturvallisuuslaki (124/2025), joka panee toimeen EU:n NIS2-

direktiivin, astui voimaan huhtikuussa 2025 ja alkaa purra toden teolla tänä 

vuonna. Lain 10 § asettaa organisaation ylimmälle johdolle henkilökohtaisen 

vastuun kyberturvallisuuden riskienhallinnasta – sitä ei voi enää delegoida 

tietohallintoon. Sanktiot ovat tuntuvia: keskeiselle toimijalle enintään 10 

miljoonaa euroa tai 2 prosenttia maailmanlaajuisesta liikevaihdosta sen 

mukaan, kumpi on suurempi – ja toistuvissa laiminlyönneissä johdolle voidaan 

asettaa henkilökohtaisia toimintakieltoja. 

 

NIS2 koskee laajaa joukkoa keskeisiä ja tärkeitä toimijoita – mukaan lukien 

julkishallinto, terveydenhuolto, vesi- ja energiahuolto sekä liikenne. 

Identiteetinhallinta on näiden velvoitteiden ytimessä, koska se määrittää pääsyn 

kriittisiin järjestelmiin. Käytännössä laki edellyttää dokumentoituja 

pääsynhallinnan käytäntöjä, vahvaa tunnistautumista, hallittua etuoikeutettua 

pääsyä sekä aukotonta, palautettavissa olevaa kirjausketjua. 

 

Mitä tämä tarkoittaa käytännössä? 

Vuoden 2026 muutosvoimat kietoutuvat yhteen. Datasuvereniteetti edellyttää 

eurooppalaista IAM-arkkitehtuuria. Tekoäly muuttaa sekä uhkakuvaa että 

puolustusta. Ei-inhimilliset identiteetit pakottavat laajentamaan hallinnan 

kaikkiin digitaalisiin toimijoihin. Identity Fabric tarjoaa arkkitehtuurisen 

vastauksen, ja EUDI Wallet avaa uuden luvun asiakasidentiteetissä. 

 

Yhteistä näille on yksi johtopäätös: identiteetinhallinta ei ole enää tukitoiminto, 

jonka voi delegoida IT:n syövereihin. Se on strateginen valinta, joka vaikuttaa 

organisaation kykyyn toimia, kasvaa ja selviytyä. 

  

https://www.finlex.fi/fi/lainsaadanto/saadoskokoelma/2025/124
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Näin pääset alkuun: tarkistuslista 

Kymmenen konkreettista askelta, joilla identiteetinhallinnan kypsyyttä voi nostaa 

vuonna 2026: 

 

1. Kartoita kaikki identiteettilähteet – HR, AD, käsin ylläpidetyt listat – ja 

muodosta yksi luotettava perusta (single source of truth). 

 

2. Ulota vahva tunnistautuminen kaikkiin järjestelmiin, ei vain 

käyttäjärajapintoihin. Siirry kohti phishing-kestäviä menetelmiä. 

 

3. Automatisoi liittyjä–vaihtaja–lähtijä-prosessit (JML), jotta oikeudet 

seuraavat työsuhdetta eivätkä jää roikkumaan. 

 

4. Ota käyttöoikeuksien katselmoinnit säännölliseen rytmiin (vähintään 

neljännesvuosittain) ja erota tehtävät, joita ei saa yhdistää. 

 

5. Tuo ei-inhimilliset identiteetit – palvelutilit, API-avaimet, agentit – saman 

hallinnan piiriin: omistaja, elinkaari, vähimmät oikeudet. 

 

6. Varmista aukoton ja muuttumaton kirjausketju koko identiteetin 

elinkaaresta, erikseen tallennettuna. 

 

7. Dokumentoi ja testaa break-glass-prosessi sekä varautuminen IdP-

katkoon. 

 

8. Arvioi suvereniteettiriski: millä lainkäyttöalueella IAM-toimittajasi toimii, ja 

voitko tarvittaessa vaihtaa sen? 

 

9. Aloita EUDI Walletiin valmistautuminen: kartoita nykyiset eID-integraatiot 

ja arvioi, tukeeko IdP vahvistettuja tietoja. 

 

10. Nimeä identiteetinhallinnalle omistaja johtotasolla – NIS2 tekee siitä joka 

tapauksessa johdon vastuun. 
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Trivore: eurooppalainen Identity Fabric 

Trivore rakentaa eurooppalaista identiteetinhallinnan alustaa, joka vastaa juuri 

näihin haasteisiin. Mikropalvelupohjainen arkkitehtuurimme toimii Identity 

Fabricina, joka yhdistää ihmisten, koneiden ja tekoälyagenttien identiteetit 

yhtenäiseksi, hallittavaksi kokonaisuudeksi – vanhoista järjestelmistä pilveen ja 

EUDI Wallet -integraatioihin. Alusta tukee OIDC- ja SAML-protokollia, joten se 

toimii nykyisten sovellusten kanssa sellaisenaan ja voi tarvittaessa toimia myös 

ensisijaisena tunnistuslähteenä. EUDI-valmius ei ole meillä suunnitelma vaan 

tuotantoa: Suomen ensimmäinen tuotantokäytössä oleva EUDI Wallet -toteutus 

toimii alustallamme. 

 

Tekoälyssä lähestymistapamme on tietoinen valinta: tekoäly toimii älykkäänä 

laajennuskerroksena, joka tehostaa operaatioita, vahvistaa puolustusta ja 

mahdollistaa kontekstitietoisen pääsynhallinnan. Ytimemme pysyy 

deterministisenä, koska identiteetinhallinnassa ennustettavuus on 

turvallisuuden edellytys – ei valinnainen lisä. 

 

Eurooppalaisena toimijana emme ole riippuvaisia yhdysvaltalaisten 

hyperscalereiden infrastruktuurista. Suvereniteetti perustuu siksi teknisiin ja 

operatiivisiin valintoihin, ei yksittäisiin sopimuslausekkeisiin tai lupauksiin. 

 

Ratkaisumme toimii jo laajassa tuotantokäytössä: alustallamme hallitaan 

miljoonia identiteettejä, ja sen rajapintojen kautta välitetään satoja miljoonia 

viestejä kuukausittain. Suvereniteetti ja toimintavarmuus eivät siis ole erillisiä 

tavoitteita, vaan osa samaa kokonaisuutta. 

 

Esimerkit löytyvät erityisesti julkisesta liikenteestä ja kuntasektorilta. Alustamme 

on tuotantokäytössä muun muassa HSL:llä, jonka tunnistautumisratkaisu kattaa 

miljoonia käyttäjiä, Waltti-joukkoliikennepalvelussa sekä Tampereella, jossa 

palvelun käyttäjiä on yli 100 000. Ratkaisua hyödynnetään esimerkiksi 

tunnistautumiseen, käyttövaltuushallintaan ja järjestelmäintegraatioihin. 

 

Haluatko keskustella siitä, miten nämä muutosvoimat vaikuttavat juuri teidän 

organisaationne identiteetinhallintaan? Ota yhteyttä – arvioidaan tilanne 

yhdessä ja rakennetaan kestävä pohja. 
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Usein kysyttyä identiteetinhallinnasta 

Miksi identiteetinhallinta on tärkeää NIS2-vaatimusten 

näkökulmasta? 

NIS2 ja sen kansallinen toimeenpano, Suomen kyberturvallisuuslaki (124/2025), 

edellyttävät dokumentoituja pääsynhallinnan käytäntöjä, vahvaa 

tunnistautumista, hallittua etuoikeutettua pääsyä ja aukotonta kirjausketjua. 

Identiteetinhallinta on näiden vaatimusten ytimessä, koska se määrittää, kuka 

pääsee käsiksi kriittisiin järjestelmiin. Laki asettaa lisäksi organisaation ylimmälle 

johdolle henkilökohtaisen vastuun riskienhallinnasta, joten kyse ei ole pelkästä 

IT-asiasta. 

 

Miten EUDI Wallet vaikuttaa identiteetinhallintaan? 

EU:n digitaalinen identiteettilompakko (EUDI Wallet) muuttaa erityisesti 

asiakasidentiteetin hallintaa (CIAM). Sen avulla käyttäjä voi todistaa 

henkilöllisyytensä tai yksittäisen ominaisuuden ilman, että organisaation 

tarvitsee kerätä ja tallentaa kaikkia henkilötietoja – tämä vähentää datariskiä ja 

yksinkertaistaa GDPR-vaatimustenmukaisuutta. Jokaisen EU-jäsenvaltion on 

tarjottava sertifioitu lompakko vuoden 2026 loppuun mennessä, ja vahvaa 

tunnistautumista edellyttävien organisaatioiden on hyväksyttävä se vuodesta 

2027 alkaen. Lompakko ei korvaa kansallisia tunnistusvälineitä, kuten Finnish 

Trust Networkia, vaan asettuu niiden rinnalle. 

 

Voiko identiteetinhallintaa toteuttaa Suomessa ilman yhdysvaltalaisia 

pilvipalveluja? 

Kyllä. Identiteetinhallinnan voi toteuttaa eurooppalaisella alustalla, joka toimii 

omalla raudalla tai yksityisessä pilvessä ilman riippuvuutta yhdysvaltalaisista 

hyperscalereista. Tämä on olennaista, koska Yhdysvaltain CLOUD Act voi ulottua 

yhdysvaltalaisten toimittajien hallinnoimaan dataan riippumatta siitä, missä data 

fyysisesti sijaitsee. Suvereniteetti ei tarkoita eristäytymistä vaan kykyä toimia 

myös silloin, kun yhteys suureen pilveen katkeaa – se edellyttää standardeja 

(OIDC, SAML), varautumissuunnitelmaa ja tarvittaessa paikallista 

identiteetinhallintajärjestelmää. 
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Oppaan keskeiset lähteet 
• Gartner: vuoden 2026 strategiset teknologiatrendit, ml. geopatriaatio. 

• OWASP: Non-Human Identities Top 10 (2025) ja Top 10 for Agentic 

Applications vuodelle 2026 (julkaistu joulukuussa 2025). 

• Cloud Security Alliance: tutkimus tekoälyidentiteettien hallinnasta. 

• Euroopan komissio: teknologisen suvereniteetin paketti ja Cloud and AI 

Development Act -ehdotus (kesäkuu 2026) sekä EU Digital Identity / eIDAS 

2.0 (asetus (EU) 2024/1183). 

• Suomen kyberturvallisuuslaki 124/2025 (EU:n NIS2-direktiivin kansallinen 

toimeenpano). 

• NIST: post-kvanttikryptografian ensimmäiset standardit (2024). 

• KuppingerCole ja Gartner: IAM-markkinan näkymät ja konsolidaatio 2026. 
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